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1.- OBJETO

El presente documento tiene por objeto el establecimiento de las directrices de contratacion con
empresas proveedoras con los que se intercambie informacién o bien accedan a la informacién de
INNPO tanto fisica como de manera ldgica.

2.- POLITICA DE CONTRATACION

2.1. Condiciones en la contrataciéon de empresas proveedoras

Para evitar que la contratacién de un proveedor o proveedora introduzca posibles vulnerabilidades,
como la posibilidad de dafio, pérdida o compromiso de los datos o bien la disponibilidad e
integridad de aplicaciones se tomaran de manera general las siguientes medidas de seguridad:

e Se firmaran acuerdos de confidencialidad, con las empresas proveedoras de servicios que
puedan tener acceso a la informacién de los sistemas, que contemplen la identificacién de
las medidas de confidencialidad, integridad y disponibilidad de los activos afectados por el
alcance. Las clausulas que establecen la confidencialidad y la devoluciéon de activos una
vez finalizado el acuerdo son obligatorias.

e Ademas, los contratos deben garantizar la entrega confiable de productos y servicios, que
es sumamente importante con empresas proveedoras de servicios de la nube.

e El trabajo a desarrollar por un tercero/a, en el caso de que sea puntual debe ser vigilado
de forma continua.

e La adquisicion de sistemas, aplicaciones o recursos que vayan a tratar informacion pero
gue no tengan la condicién de servicios, siguen necesariamente el proceso de
homologacion, evaluacidon y seguimiento de empresas proveedoras establecido en INNPO

e Se supervisara el nivel de servicio que se estd ofreciendo para comprobar que sea el
contratado. En el caso de que se encontraran incidencias en el suministro de los servicios
se revisaran los contratos, se comunicara a la tercera parte y de no resolver el problema
se tomaran las medidas legales que la Direccién/CEOQ considere oportuno.

e La persona_Responsable del Sistema o quien él/ella determine, esta obligado/a a registrar
los incidentes de seguridad que se detecten en el cumplimiento de los citados contratos,
con el fin de poder analizar la calidad de los servicios.

e Después de cambios o si tras analizar sus servicios se detectaran insuficiencias, se deberan
mejorar las politicas, procedimientos, instrucciones y controles; asi como la realizacién de
una nueva evaluacion de riesgos.

e La Direccion de la empresa o en su defecto la persona Responsable de Seguridad decide si
es necesario realizar verificaciones de antecedentes determinados con terceras partes.
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Para los proveedores de uso de servicios en la nube, ademas:

e Acuerdos de Nivel de Servicio (SLA) ofrecidos, incluyendo disponibilidad y tiempos de
respuesta ante incidentes.

e Capacidades de recuperacion ante desastres y continuidad del negocio.

e Mecanismos de seguridad fisica y ldgica implementados por el proveedor.

e Politicas de gestion de acceso, cifrado, y borrado de datos.

e Localizacién geografica de los datos y cumplimiento de los requisitos de soberania de datos.

e Derechos de auditoria.

En su caso, se solicitara a los proveedores potenciales que proporcionen evidencia de sus controles
de seguridad (ej. informes de auditoria, certificaciones, respuestas a cuestionarios de seguridad).

2.2. Supervision y revision de los servicios ofrecidos por las empresas proveedoras

e Se debe revisar y controlar periédicamente el nivel de los servicios y cumplimiento de las
cldusulas de seguridad de parte de las empresas proveedoras y los informes y registros
generados por ellos, también se les podria realizar una auditoria al menos una vez al afio
y de considerarse de que existe un riesgo alto de pérdida de informacion seran
presenciales. Al menos se realizara de manera anual.

e Todos los incidentes de seguridad relacionados con el trabajo de la empresa proveedora
deben ser elevados inmediatamente a la persona Responsable del Sistema.

e En caso de que se produzca alguna brecha de seguridad por parte de la empresa
proveedora se tomaran las acciones pertinentes, pudiéndose bloquear la relacién con la
empresa proveedora durante un periodo determinado a criterios de la Direccion.

2.3. Requisitos de seguridad en contratos con terceras partes

e Los acuerdos que comportan el acceso de terceras partes a recursos de tratamiento de la
informacion estan basados en un contrato documentado en el que se recogen los requisitos
de seguridad e incluyen las politicas y normas de seguridad de INNPO, asegurando la
organizacion mediante la firma de este la no existencia de malentendidos con la tercera
parte.

e En la redaccion este contrato se debe tener en cuenta los requisitos especificos de
seguridad, incluidos en el registro Clausulas de seguridad para empresas proveedoras en
funcion de los servicios a prestar por la tercera parte.

2.4. Cambios o finalizacion de servicios de la empresa proveedora
e Se gestionard cualquier cambio propuesto o tras la finalizacion del contrato. Si es

necesario, la persona Responsable de seguridad realizara una nueva evaluacion de riesgos
antes de aceptar los cambios.

Pagina 2 de 3



POLITICA DE CONTRATACION DE EMPRESAS PROVEEDORAS SI

POL-05
Revision: 02
Fecha: 20/05/2025

2.5. Eliminacioén de derecho de acceso y devoluciéon de activos

e Cuando se modifica o finaliza un contrato, se deben eliminar los derechos de acceso para
las personas trabajadoras de la empresa proveedora de acuerdo a la Politica POL - 06:
control de accesos

e Ademas, cuando se cambia o finaliza un contrato, el/la propietario/a del contrato debe
asegurarse de que todo el equipamiento, software o informacién en formato electrénico o
papel sea devuelto.

Para los proveedores de uso de servicios en la nube, ademas:
Se definird un proceso claro para la terminacion de la relacion contractual con el proveedor, que
incluira:

e Confirmacion de la eliminacién segura de todos los datos de los sistemas del proveedor,
de acuerdo con los términos contractuales y las politicas de retencién de datos.

e Procedimientos para la migracion segura de los datos a otro proveedor o a sistemas
internos.

2.6 Incumplimiento de la Politica

El incumplimiento de esta politica puede dar lugar a acciones disciplinarias y puede tener
consecuencias legales o contractuales.

En Vélez-Malaga (Malaga), a 20 de mayo de 2025

DIRECCION/CEO
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